
CONECTAD@S EN SEGURIDAD

Usa contraseña robusta y 
veri�cación en dos pasos.
Revisa permisos de apps y cierra 
sesión en dispositivos compartidos.
Noti�ca cualquier problema: 
asistencia@etwinning.es

TO M A  M E D I D A S  E S E N C I A L E S

Veri�ca acceso tecnológico universal 
seguro.
Considera capacidades y 
necesidades diversas.
Recuerda: inclusión supone 
seguridad.

L A  T E C N O LO G Í A  D E B E  I N C L U I R ,  N O  
E X C L U I R

Prioriza herramientas integradas en 
el TwinSpace. 
Evalúa privacidad, edad mínima y 
datos requeridos. 
Evita herramientas intrusivas o con 
datos personales. 

 

P R I VAC I DA D  E N  H E R R A M I E N TA S  T I C

PRIMEROS AUXILIOS DIGITALES

PRIVACIDAD Y SEGURIDAD

Obtén consentimiento informado 
(permiso parental).
Usa solo canales o�ciales, evita 
cuentas personales.
Aplica el protocolo de tu centro 
educativo.

N O  D I F U N D A S  D ATO S ,  I M Á G E N E S  O  
V OZ  S I N  A U TO R I Z A C I Ó N  E X P R E S A

Respeta los derechos de autor.
Cita las fuentes y no uses contenido 
protegido sin permiso.
Prioriza crear contenido original.
Usa recursos abiertos y licencias 
Creative Commons.

R E S P E TA  L A S  C R E A C I O N E S  Y  
FO M E N TA  L A  C R E AT I V I D A D  S E G U R A

USO RESPONSABLE

ADAPTACIÓN A LA DIVERSIDAD
 

SEMÁFORO DE HERRAMIENTAS

UNA COMUNIDAD BIEN FORMADA

Docentes, alumnado y familias 
debemos recibir formación en: 

Normativa vigente.
Privacidad en EVAs.
Identi�cación de riesgos. 
Derechos de autor.
Uso responsable de la I.A.

L A  S EG U R I D A D  D I G I TA L  E S  U N A  
R E S P O N S A B I L I D A D  CO M PA RT I D A

LA NETIQUETA

La netiqueta previene con�ictos y 
favorece la e�ciencia:

Saluda y preséntate.
Sé paciente y constructivo.
Critica la idea, no a la persona.
Agradece/reconoce el trabajo de 
los demás.

L A S  R EG L A S  N O  E S C R I TA S  PA R A  
U N A  B U E N A  CO L A B O R A C I Ó N

ALMACENAMIENTO SEGURO

Guarda los datos sensibles en 
sistemas y servidores autorizados.
Guarda los datos con contraseña o 
cifrado.
Los datos de tu alumnado no son 
técnicos, son personales. 

¿ D Ó N D E  V I V E N  LO S  D ATO S  D E  T U  
P ROY EC TO?
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